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Введение
Будучи относительно новым явлением, цифровой 

двойник (ЦД) к настоящему времени имеет целую 
палитру определений, предложенных как членами 
бизнес-сообщества, так и зафиксированных в между-
народных и национальных стандартах. Кроме того, 
новые объекты информационного пространства, такие 
как цифровой профиль, цифровая тень, цифровой след 
подчас ассоциируются с ЦД и могут замещать его в 
дискурсе, в связи с чем представляется целесообраз-
ным более подробно остановиться на некоторых опре-
делениях и смысловых интерпретациях для того, что-
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бы по возможности избежать помех на пути четкого 
понимания сути излагаемых материалов применитель-
но к ЦД, при том учитывая, что в сфере цифровизации 
изменения происходят столь стремительно, что акту-
альность подобной информации  постоянно нуждается 
в уточнении.

Цифровой след (ЦС), цифровая тень (ЦТ), 
цифровое присутствие
Не смотря на то, что ЦС не только посвящена отдель-

ная статья в Большой Российской энциклопедии [1], но и 
создана специальная должность, связанная с обработкой 
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этого типа цифровых объектов, ЦС часто представляют 
синонимом ЦТ. 

Согласно статье, размещенной на портале БРЭ, циф-
ровой след – «(англ. digital footprint; интернет-след, 
электронный след, цифровая тень), сведения о человеке, 
его поведении и предпочтениях, остающиеся в Интерне-
те после его посещения. Часть таких сведений пользова-
тели оставляют сознательно, регистрируясь на сайтах и 
в социальных сетях, заполняя анкеты, публикуя записи 
в блогах. Другая часть попадает в публичный оборот ав-
томатически, например, когда интернет-порталы сохра-
няют т. н. куки… В силу распределённого и дробного 
характера цифрового следа его крайне трудно контро-
лировать и устранять» [1]. Определение, содержащееся 
на сайте одного из крупнейших производителей антиви-
русного программного обеспечения, также не проводит 
четкого различия между цифровым следом и цифровой 
тенью: «Цифровой след, иногда называемый цифровой 
тенью или электронным следом – это данные, которые 
вы оставляете при использовании интернета. Эти дан-
ные включают посещаемые веб-сайты, отправляемые 
электронные письма и информацию, указываемую в он-
лайн-формах. Цифровой след можно использовать для 
отслеживания действий человека и его устройств в ин-
тернете. Пользователи интернета активно или пассивно 
создают собственный цифровой след» [2].

Тем не менее, в правительственных документах 
цифровой след определяется однозначно: «‟цифровой 
след” – электронная форма представления данных о 
персональной траектории развития физического лица 
в рамках его участия в реализации Национальной 
технологической инициативы, включающая биоме-
трические данные, видео- и аудиозаписи, хронологию 
взаимодействия с другими участниками отношений 
в сфере образования и информацию о таком взаимо-
действии, в том числе о полученных квалификациях, 
о трудоустройстве и профессиональной деятельности, 
рецензиях и оценках, а также о результатах обучения 
с использованием учебно-методических данных …» 
[3]. В приказе Минтруда России от 09.07.2021 № 462н 
«Об утверждении профессионального стандарта ‟Спе-
циалист по моделированию, сбору и анализу данных 
цифрового следа”» в разделе ‟Общие сведения”, наи-
менование вида профессиональной деятельности, свя-
занной с цифровыми следами, однозначно указывает 
на «проведение комплексного анализа цифрового сле-
да человека (групп людей) и информационно-комму-
никационных систем …» [4]. 

Наиболее четко определения цифрового следа и 
тени, а также их разграничение представлены на сайте 
Роскомнадзора. В «Методических рекомендациях по ор-
ганизационной защите физическим лицом своих персо-
нальных данных» [5] на основании формулировки, дан-
ной определению цифрового присутствия («цифровое 
присутствие – постоянное участие в обмене информа-
цией и взаимодействие вне зависимости от местополо-
жения, необходимое для обеспечения производственной 
деятельности и эффективного общения»), предлагаются 
следующие определения ЦС и ЦТ: «цифровой след – ре-
зультат цифрового присутствия, осуществленного са-
мим субъектом за счет деятельности и с помощью сво-
их устройств; цифровая тень – цифровое присутствие, 
осуществляющееся без участия самого субъекта за счет 
деятельности и устройств третьих лиц».

Отметим, что определение цифровой тени закрепле-
но в одном из отечественных стандартов [6] «цифровая 
тень – программно-аппаратный комплекс, реализующий 
комплексную динамическую модель, описывающую по-

ведение объекта в тех условиях, в которых осуществлял-
ся сбор данных о нем».

Цифровой профиль
Слово «профиль» имеет несколько значений. В сло-

варях русского языка (например, толковом словаре 
Ожегова), наиболее близкое значение слова профиль 
(в рассматриваемом контексте) – «совокупность специ- 
фических черт, характеризующих какую-либо сферу 
деятельности, а также характер производственного или 
учебного уклона (книжное)», Большая советская энци-
клопедия (сайт www.gufome.ru) дает практически такое 
же определение: «совокупность основных, типичных 
черт, характеризующих хозяйство, профессию, специ-
альность». 

Данные определения никак не соотносятся с лично-
стью, делая упор на более общие понятия, однако если 
обратиться к иностранным словарям, например Кэм-
бриджскому, одними из значений слова «profile» явля-
ется «краткое описание чьей-либо жизни, работы, ха-
рактера и т.д.; информация о жизни, работе, интересах 
и т.д. человека на веб-сайте социальной сети» (https://
dictionary.cambridge.org/us/dictionary/english/profile). Со-
ответственно, если следовать этому определению, ста-
новится ясен смысл и предназначение ЦП, как описание 
личности в цифровой среде. 

Если вновь обратиться к [5], то можно получить еще 
более узкое определение: «профиль – совокупность пер-
сональных данных пользователя, предоставляемых им 
в цифровой и реальной среде, при определенном типе 
взаимодействия». Информационная система Консуль-
тантПлюс дает сходное определение, но уже с привязкой 
к техническим средствам его поддержки: «Цифровой 
профиль представляет собой совокупность цифровых 
записей о гражданине, содержащихся в информацион-
ных системах государственных органов и организаций. 
<…>»[7]. 

Содержание цифрового профиля может быть регла-
ментировано. Так например в Распоряжение Правитель-
ства РФ от 16.03.2024 № 637-р «Об утверждении стра-
тегического направления в области цифровой транс-
формации государственного управления», в Паспорте 
стратегического направления в разделе «Целевое состо-
яние» указывается, в частности, «в цифровом профиле 
гражданина хранится и обрабатывается с возможностью 
предоставления 150 видов сведений о гражданах» [8]. 

Столь обширный охват персональных сведений мо-
жет сформировать практически полноценную виртуаль-
ную копию реальной жизни конкретного гражданина.

Цифровой двойник
Несмотря на большое количество публикаций, по-

священных цифровому двойнику, по-прежнему наибо-
лее универсальным описанием, объясняющим его сущ-
ность, является первоначальная концепция, предложен-
ная уже более чем двадцать лет назад профессором Ми-
чиганского университета Майклом Гривсом: «а) физиче-
ские продукты в реальном пространстве, б) виртуальные 
продукты в виртуальном пространстве, в) соединение 
данных и информации, которое связывает виртуальные 
и реальные продукты вместе». 

Для иллюстрации смыслового многообразия суще-
ствующих определений, приведем еще раз не теряющую 
своей актуальности авторскую схему [9], уже неодно-
кратно использованную в предыдущих публикациях, 
посвященных цифровым двойникам. 

Отметим, что за последние четыре года в России 
было принято восемь государственных стандартов, со-
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держащих определение для цифрового двойника, одна-
ко среди них нет ни одного хотя бы косвенно имеющего 
отношение к области здравоохранения. Тем не менее, 
ситуация в ближайшем будущем может измениться: в 
конце 2024 г. было опубликовано сообщение о том, что в 
России может появиться национальный стандарт цифро-
вого двойника медицинского назначения: «<…> проект 
национального стандарта был создан, чтобы унифици-
ровать понятие цифрового двойника. <… > Националь-
ный стандарт цифровых двойников в здравоохранении 
смогут использовать для улучшения качества медицин-
ской помощи, диагностики, лечения и прогнозирования 
его эффективности, обучения медперсонала. Также циф-
ровые копии смогут активно использоваться в научных 
исследованиях» [10].

Сходство и различия
Как можно заключить из вышеприведенных описа-

ний цифровых объектов, различия между ними доволь-
но условны и зависят от той или иной интерпретации. 
Причем даже востребованное определение ЦД имеет, 
порой, трактовки плохо укладывающиеся в первона-
чальную концепцию. 

Основываясь на наиболее характерных чертах вы-
шеприведенных определений, постараемся выделить 
специфические особенности рассмотренных цифровых 
объектов. 

Особо отметим, что в данном случае рассматрива-
ется вариант, когда для цифрового объекта существует 
прототип в реальном мире и он первичен по отношению 
к цифровому представлению. Кроме того, только прото-
тип является инициатором появления соответствующих 
объектов, которые создаются в рамках правового поля и 
без вмешательства в личную жизнь.

К сходству можно отнести:
– все цифровые объекты представляют собой ограни-

ченный набор данных, характеризующий реальный 
прототип с некоторой точностью;

– все объекты основаны на данных, переданных в циф-
ровое пространство с целью получения информации 
для пространства реального.
Различия:

– набор цифровых данных для ЦС, ЦТ – статический, 
тогда как для ЦП и ЦД может корректироваться с це-
лью уточнения соответствия прототипу. Кроме того, 

ЦД может быть представлен моделью, реализующей 
последовательности данных;

– ЦС, ЦП размещен от лица прототипа, сообразно цели 
его цифрового присутствия, ЦТ – косвенный опеча-
ток, связанный с особенностями или назначением 
работы информационных систем, с которыми прото-
типом контакта не предполагалось;

– ЦД, по определению, находится в непрерывной свя-
зи со своим прототипом. ЦП предполагает актуализа-
цию, но она не является необходимостью. ЦС, ЦТ – 
статичные данные и не предполагают корректировки 
своим источником.

– ЦП, ЦД явно контролируются своим прототипом, ЦС 
и ЦТ либо полностью вне контроля, либо прототип 
считает контроль излишним.
Предложенная характеристика не претендует на роль 

исчерпывающей и единственно верной, как минимум 
вследствие постоянного развития цифровых технологий 
и появления новых определений или корректировки су-
ществующих.

Необходимо также отметить, что не всегда можно 
дать точную характеристику одному и тому же набору 
данных. В зависимости от предназначения или особен-
ностей сбора он может быть по-разному интерпретиро-
ван, кроме того, с течением времени возможны перехо-
ды из одного состояния в другое.

В качестве примера приведем фрагмент интервью 
ТАСС владельца рекламного бизнеса: «<…> Лет пять 
назад мы создали технологию и теперь можем трансли-
ровать на экраны прямой эфир. Это ноу-хау наших разра-
ботчиков, серьёзное достижение. Показываем картинку 
и параллельно собираем обезличенные данные, получая 
подтверждение от интернет-площадок и сотовых опера-
торов. <..> Мы видим уникальный адрес каждого теле-
фона у людей, проезжающих и проходящих мимо. Эта 
новая технология дает возможность составить портрет 
аудитории, увидевшей тот или иной контент.  <..> С по-
мощью партнеров, того же Яндекса, видим пол и возраст 
абонента, по этимологии запросов – его интересы. Это 
помогает получить представление о пользователе. Но, 
скажем, паспортные данные нам не доступны. Иденти-
фикационный номер позволяет понять, что именно вы 
запрашиваете в Сети» [11].

В самом деле – как интерпретировать набор данных о 
случайном прохожем? Если он остановился и прочитал 

Рис. 1. Границы понятия ЦД в современных публикациях [9]
Fig. 1. The boundaries of the concept of DT in modern publications [9]
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рекламу, тогда оставил ЦС. Если просто прошел мимо, 
не реагируя, но попал в область чувствительности сен-
соров, то это ЦТ. При том, если, например, он зареги-
стрируется в программе лояльности, эти наборы могут 
перейти в статус ЦП или ЦД, которые, в свою очередь, 
могут появиться как по отдельности, так и вместе в за-
висимости от его активности.

Цифровой медицинский профиль(ЦМП)
В 2021 г. глава Минздрава России Михаил Му-

рашко в рамках ПМЭФ рассказал о новых подходах 
к формированию здорового образа жизни и создании 
цифрового профиля. «Это необходимо для того, чтобы 
каждый человек мог наглядно видеть и понимать, на 
каком жизненном этапе он находится сейчас, и какие 
меры необходимо предпринимать, чтобы сохранить 
здоровье». Он также отметил, что необходим переход 
от понятия «здоровый образ жизни» к формированию 
целой системы общественного здоровья, в которой че-
ловеку не просто предлагается заботиться о себе, но 
и государство, со своей стороны подталкивает его к 
этому» [12]. Позднее, в том же году заместитель ми-
нистра здравоохранения, курирующий цифровизацию 
отрасли, заявил, что «формирование цифрового меди-
цинского профиля, прежде всего, заключается в том, 
что человек может хранить свои медицинские доку-
менты – результаты обследований, медкарту, назначе-
ния врачей, медицинский полис – в электронном виде 
в Единой государственной информационной системе 
здравоохранения (ЕГИСЗ) и через личный кабинет на 
портале госуслуг самостоятельно предоставлять до-
ступ к ним любому врачу в любой клинике – частной 
или государственной»[13]. 

В материалах [14], размещенных на портале опе-
ративного взаимодействия участников ЕГИСЗ, в части 
внедрения цифрового медицинского профиля приводит-
ся следующая информация, позволяющая судить о его 
составе:

•	 Загрузка исторических данных по реестрам счетов 
ТФОМС, глубиной до 5 лет по всем регионам;

•	 Формирование цифрового медицинского профиля по 
3 ракурсам:
o застрахованные лица, состоящие на диспансер-

ном наблюдении (имеющие хронические забо-
левания) согласно перечню хронических заболе-
ваний, функциональных расстройств и иных со-
стояний, при наличии которых устанавливается 
диспансерное наблюдение в соответствии с При-
казом МЗ РФ от 15 марта 2022 г. № 168н;

o застрахованные лица, подлежащие диспансериза-
ции;

o персональная оценка рисков, рекомендации и све-
дения о медицинской помощи, оказанной застра-
хованным лицам по ОМС.

•	 Расширение ракурсов до 8.
Там же приводится соответствующая иллюстрация 

(рис. 2):
Несложно заметить, что иллюстрация в точности со-

ответствует определению цифрового профиля по отно-
шению к человеку, приведенного выше, с дополнением 
«медицинский».

Важность создания цифрового профиля в области 
здравоохранения подтверждается, в частности, тем, что 
в Послании Президента РФ Федеральному Собранию от 
29.02.2024 Президент Российской Федерации В.В. Пу-
тин в частности отметил, что «<…> на основе данных 
цифрового профиля он [гражданин] сможет получить 
дистанционное заключение специалиста федерального 
медицинского центра, а доктор, семейный врач – оце-
нить именно целостную картину здоровья человека, 
прогнозировать возникновение заболеваний, предотвра-
щать осложнения, выбирать индивидуальную и потому 
наиболее эффективную тактику лечения» [15]. Это, в 
дальнейшем, нашло отражение в «Перечне поручений 
по реализации Послания Президента Федеральному Со-
бранию” (утв. Президентом РФ 30.03.2024 № Пр-616), 

Рис. 2 Формирование цифрового медицинского профиля [14]
Fig. 2. Formation of a digital medical profile [14]
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где в п. 3, поручающему «Правительству Российской 
Федерации разработать национальный проект “Про-
должительная и активная жизнь”<…>», п.п. «в)» пред-
усмотрено «внедрение единой цифровой платформы по 
управлению здоровьем человека (в том числе основан-
ной на цифровом профиле), обеспечивающей переход на 
безбумажный медицинский документооборот, использу-
ющей в том числе сервисы с применением технологий 
искусственного интеллекта<…>» [16]. 

Министр здравоохранения позже отметил цифровой 
профиль в рамках приоритетных трендов в развитии си-
стемы здравоохранения [17]. 

Цифровой двойник в системе здравоохранения
В июне 2022 года первый заместитель Министра здра-

воохранения России Владимир Зеленский рассказал о соз-
дании домена «Здравоохранение», отметив, в частности, 
что «среди его основных задач – создание «цифровых 
двойников» медицинских организаций, врачей и пациен-
тов» [18]. В конце года эту информацию подтвердил и ми-
нистр здравоохранения: «Работаем над созданием домена 
здравоохранения… Это путь к формированию цифровых 
двойников пациента, врача, государства, медицинской ор-
ганизации. Это значимо облегчит персонификацию меди-
цинской деятельности», – сказал Михаил Мурашко [19].

В 2024 г. в рамках доклада «Цифровая трансформа-
ция здравоохранения. Домен ‟Здравоохранение”» [20] 
были упомянуты ЦД мед. работника,  мед. организации, 
процесса. Пациент же был представлен цифровым про-
филем (рис. 3).

В 2024 г. Распоряжением Правительства от 17.04.2024 
№ 959-р «Об утверждении стратегического направления 
в области цифровой трансформации здравоохранения» 
была поставлена цель – достижение высокого уровня 
показателя “цифровая зрелость” участников реализации 
стратегического направления, ускоренный переход сек-

тора здравоохранения Российской Федерации на новые 
управленческий и технологический уровни посредством 
полного перехода к “цифровым двойникам” [21]. Тем са-
мым ЦД выдвинут в ряд опорных условий, влияющих на 
конечный результат.

В том же источнике в Приложении № 2 «Форма 
определения бенефициаров реализации стратегического 
направления в области цифровой трансформации здра-
воохранения», гражданам (под гражданином подразуме-
вается физическое лицо – объект оказания медицинской 
помощи) ЦД представлен вызовом (угрозой). Влиянием 
вызова (угрозы) является: «неполнота информации об 
оказанной медицинской помощи (без “цифрового двой-
ника” пациента медицинские данные могут быть разроз-
нены и недоступны для различных медицинских учреж-
дений. Это может привести к неполному пониманию ме-
дицинскими работниками текущего состояния здоровья 
пациента, и, как следствие, менее эффективному ока-
занию медицинской помощи); нежелательные взаимо-
действия между лекарственными препаратами, а также 
нежелательные последствия применения лекарственных 
препаратов (в условиях отсутствия “цифрового двойни-
ка” пациента врач-специалист не всегда может обладать 
достоверной информацией о заболеваниях, состоянии 
здоровья пациента и принимаемых пациентом лекар-
ственных средствах). “Цифровой двойник” пациента 
позволит повысить эффективность мониторинга здо-
ровья пациента в режиме реального времени. Без него 
медицинским работникам может быть затруднительно 
отслеживать изменения в состоянии здоровья пациента, 
требующие оперативного реагирования» [21].

В том же разделе приводится описание дополнитель-
ного негативного влияния: «при отсутствии единого циф-
рового источника сведений о пациенте существует риск 
потери данных из-за физической утраты или поврежде-
ния бумажных документов, что может создать сложности 

Рис. 3 Архитектура домена здравоохранения [20]
Fig. 3. Healthcare Domain Architecture [20
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при анализе ранее проведенных процедур, поставленных 
диагнозов пациентам и полученных результатов лабора-
торных и инструментальных исследований».

В Приложении № 6 к Cтратегическому направлению 
в области цифровой трансформации здравоохранения 
«Проекты стратегического направления в области циф-
ровой трансформации здравоохранения» ожидаемым 
результатом для граждан (а также для медицинских ор-
ганизаций и медицинских работников, органов управле-
ния здравоохранением, научных организаций) является: 
«<…>созданы полноценные “цифровые двойники” па-
циента, медицинского работника, медицинской органи-
зации, процесса оказания медицинской помощи».

Несмотря на основной упор в документе на цифро-
вого двойника (в том числе и пациента), одной из за-
дач стратегического направления является «создание 
цифрового профиля пациента на базе единого регистра 
застрахованных лиц по обязательному медицинскому 
страхованию».

Здесь необходимо сделать важное замечание: как 
следует из вышеприведенных материалов, ЦП строится 
на базе регистра застрахованных и отражает, по сути, 
статические данные. В свою очередь, ЦД (призванный, 
в частности, отображать процессы) предназначен, для 
представления динамических изменений своих прототи-
пов преимущественно в реальном времени.

Таким образом, ЦД и ЦП являются взаимодополня-
ющими информационными конструкциями и создают 
современную основу сбора и анализа медицинских дан-
ных и информации.

Заключение
Каждый раз, обращаясь к теме информационных 

технологий и соответственно тех новаций, которые по-
степенно внедряются по мере технологического раз-
вития, надо помнить, что современность во многом ха-
рактеризуется процессами перехода в информационное 
общество – общество, в котором информация и уровень 
ее применения и доступности кардинальным образом 
влияют на экономические и социокультурные условия 
жизни граждан [22]. Параллельно с информационным 
обществом развивается и информационное простран-
ство – как совокупность информационных ресурсов, 
созданных субъектами информационной сферы, средств 
взаимодействия таких субъектов, их информационных 
систем и необходимой информационной инфраструк-
туры [22]. Их совместное развитие сопровождается по-
явлением новых информационных объектов таких как 
цифровые двойники, цифровые профили, цифровые 
следы, цифровые тени, множество которых со временем 
должно только расширяться, отражая новые реалии и в 
ответ современным запросам.
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